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Kisilik Haklarini ihlal Eden Siber Suglar: KKTC Ornegi™ ™
Cyber Crimes Related to Violation of Personal Rights: TRNC Example
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Abstract

Although the digital era allows us to understand irregular human behaviours, jurisprudence attempts to
organize and adapt those behaviours into societal rules and regulations. In the frame of technological
improvements, knowledge which is used, collected, stored, protected by technical, economic and social
fields have been moved onto electronic environments. Information Technology (IT) law plays a very
important role to legalize data, information and knowledge within the digital platforms. At this point, Lege
Lata (positive law) has a strong relationship between the problems which occurs within the digital era and
providing opportunities to prevent regulations for a long time in society. IT law includes specific topics which
are directly relevant to some fields such as copyrights, trademarks, criminal sanctions, etc. within the
Internet environment. Although most of the countries have already constituted IT Laws in order to solve
the digital problems and to prevent or reduce cybercrimes, North Cyprus IT Law improvements are still
constitution stage because of some bureaucratic reasons and have seen as a hugely problematic issue for
solving the digital problems in the country. For this reason, this study briefly attempts to investigate the
constitution of IT Law in North Cyprus. Specifically, IT Law in the context of adaptation process to EU
countries will be considered according to rules and regulations of EU IT Law from the two perspectives,
called common law and civil law. Literature review will be used by this research to understand whether
there are similarities between Turkey-EU countries and North Cyprus based on IT Law and cybercrime or
not. The findings which will be relying on literature review will be discussed as a county case studies in the
research.
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* Bu calisma Yakin Dogu Universitesi Bilimsel Arastirma Projeleri Koordinasyon Birimince desteklenmistir. Proje
Numarasi: SOS-2017-01-004

™ Bu calisma, yazarlarin, Oxford Universitesi’nde, 13-15 Agustos 2018 tarihleri arasinda gerceklestirilen 9th
Academic International Conference on Interdiciplinary Legal Studies’e kabul alan galismasinin gelistiriimesi ile
yayina hazirlanmustir.

! Near East University (Yakin Dogu Universitesi), Yrd. Dog. Dr., Hukuk Danismani, iletisim Fakiiltesi Ogretim Uyesi,
iletisim Arastirmalari Merkezi Uyesi. E-mail: ayhan.dolunay@neu.edu.tr

2 Near East University (Yakin Dogu Universitesi), Prof. Dr., Sosyal Bilimler Enstitiisi Midiri, iktisadi ve idari
Bilimler Fakdltesi, Bilgi ve Belge Yonetimi Bolim Baskani. E-mail: mustafa.sagsan@neu.edu.tr

433



Oz

internetin, ortaya cikisi ve degisimi evreleri ardindan, icerisinde bulundugumuz “dijital ¢ag” olarak
adlandirilan déonemdeki yliksek 6nemine istinaden; bu ortamda gergeklestirilen faaliyetlerin, fonksiyonel
olarak diizensiz insan davranislarini inceleyen hukuk bilimi tarafindan diizenleme altina alinmasi gerekliligi
ortaya c¢ikmistir. Teknolojik gelismeler cercevesinde insanoglunun teknik, ekonomik ve toplumsal alanlarda
kullandigi bilginin, elektronik ve benzeri makineler araciligiyla toplanmasi, islenmesi, saklanmasi ve
korunmasi ile, bunlardan dogan ihtilaflarin ¢6ziminiu konu alan bilisim hukuku, pek ¢ok Ulkede, basta
bilisim yasalari olmak Uzere, cesitli hukuki diizenlemeler ile Lege Lata (pozitif hukuk) olarak, varlik
gostermistir. Gerek internet ortaminda yayinlanan eserler Uzerindeki telif haklarina aykiri icerikler
hususunda cezai miieyyideler getiren; gerekse, internet ortaminda gergeklesen dar ve genis anlamdaki cezai
sonu¢ dogurucu faaliyetleri kapsami altina alan bilisim yasalari, belirtildigi gibi pek cok ulkede yirirluge
girmis ve gelisen teknoloji 1siginda, daha yerinde diizenlemeler igin revize edilmeye devam ediyor olsa da,
Kuzey Kibris’ta, henliz yirirlikte bir bilisim yasasi bulunmamaktadir. Taslak halinde olan Bilisim Yasa
Tasarisi ise, uzun yillardir duyulan ihtiyaca ve strdirilen ¢alismalara ragmen yasalastirilamamistir. Bu
kapsamda, calismada, literatiir taramasi ¢ercevesinde, hukuk diizeni olarak yakin baglantisi nedeniyle 6rnek
olusturabilecek Tirk Hukuku’nun ve yine Kuzey Kibris'in, Kibris sorununda olasi bir ¢6zim durumunda,
katilma hedefi s6z konusu olan Avrupa Birligi’'nin gesitli bilisim hukuku dizenlemelerine bashk ve genel
amaglari ile deginilmekte; yasal bosluk nedeniyle Kuzey Kibris'ta s6z konusu olan mevcut sosyolojik
sorunlarin tespitine ve ilgili sorunlarin asilmasi icin somut ¢6zim onerilerine yer verilmektedir.

Anahtar Sézciikler: Bilisim hukuku, Siber suglar, Sosyolojik problemler, Kisilik haklari, KKTC.

Giris
Birlesmis Milletler (BM)’in 2017 Diinya Nifus Artisi Raporu’na gore, 7.6 milyara ulasan dinyadaki insan

nifusu, yine ayni rapordaki dngorilere gore, hizla artisini siirdiirecek ve 2030 yilinda 8.6 milyara; 2050
yilinda ise, 11.2 milyara yikselecektir (World Population Prospects: The 2017 Revision, 2017).

Giderek artan niifus, bir yonuyle, temel yasam hakki, beslenme ve konaklama hakkindan baslayarak, hak ve
ozglrliklere iliskin tartismalari beraberinde getirirken; teknolojik gelismeler ile birlikte s6z konusu olan bir
takim 6nemli diger yasal diizenlemelerin de gerekliligini ortaya koymaktadir. S6z konusu teknolojiler her ne
kadar bilgiye erisimde 0zglrlik saglasa da, olumsuz sonuglari denetim altina alabilecek hukuksal
dizenlemelerin yapilmasi da kaginilmazdir.

Bahsi gecen hukuksal diizenlemelerin basinda, 6zgurliklerin, baskalarinin 6zgiirliklerini zedeleyecek 6l¢lide
genis kullanimi hallerinden kaynaklanan suglarin nasil denetim altinda tutulacagi gelmektedir. Bu baglamda
gelisen teknoloji ile birlikte, internet ortaminda s6z konusu olan siber suglarin cezalandirilabilmesi igin bir
gereklilik olan bilisim hukuku ve bilisim yasalarinin 6nemi ortaya ¢ikmaktadir.

Calismada, KKTC'de bilisim hukukuna iliskin yasal diizenlemenin/diizenlemelerin yurirlige hentiz girmemis
olmasinin dogurdugu sosyolojik sorunlar ele alinmakta, KKTC'ye bu hususta 6rnek olusturabilecek Tuirk
Hukuku ve AB Hukuku’ndaki ilgili diizenlemelerine basliklari ve diizenleme amaglari ile kisaca deginilmekte
ve bahse konu boslugun doldurulabilmesi igin somut ¢6ziim Onerilerine yer verilmektedir.

. Kuramsal Cerceve

Calismanin temel amaci, temel olarak, hayatin pek ¢ok alaninda oldugu gibi, bilisim ortamlari ile ilgili de
yasal diizenlemelere duyulan ihtiyag Gzerine ortaya cikan bilisim hukukunun énemi yinelenerek; KKTC'ye
iliskin siber suglar kapsamindaki kisilik haklari ihlallerinin tespiti ve bu hususlara iliskin somut ¢6ziim
onerilerine yer verilmesidir.
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Cahsmanin girisinde de ifade edildigi sekilde, insan unsurunun oldugu her yerde karsilasiimasi muhtemel
“suc¢” unsurunun, hukuki agidan sug teskil edebilmesinin temel sartlarinin basinda, islenen fiilin 6nceden
kanunlar araciligi ile sug olarak tanimlanmasi ve cezai sinirlarinin yine ilgili kanunda/kanunlarda belirtilmesi
gelmektedir.

Bu cercevede, yururlikte bir bilisim yasasi bulunmayan KKTC, ¢alismanin kapsam agisindan odak noktasini
olusturmakta; KKTC'de s6z konusu olan ilgili yasal bosluk ¢cercevesinde yasanan sorunlarin tespiti ve bahse
konu sorunlara iliskin ¢6ziim yontemleri sunma arayisl, ¢calismanin temel problemini olusturmaktadir.

KKTC’ye iliskin bilisim hukuku sorunlarini tespit eden ve ¢6ziim 6nerileri sunan bagka bir akademik ¢alisma
yapilmamis olmasi, ¢alismanin, konu agisindan 6zglinliglni ortaya koymaktadir.

Cahismada, literatiir taramasi kapsaminda, bilisim, hukuk, bilisim hukuku, bilisim etigi gibi temel kavramlara
iliskin tanimlamalara yer verilmekte; yine ¢alismanin odak noktasi KKTCye iliskin belirtildigi gibi ilgili yasal
boslugun tespiti yapilarak, bahse konu boslugun doldurulmasi icin somut ¢dzim O&nerilerine ver
verilmektedir.

A. “Bilisim” ve “Hukuk” Kavramlari

Calismanin temel konusu olan bilisim hukukunun tam olarak anlasilabilmesi igin 6ncelikle, “bilisim” ve
“hukuk” kavramlarinin tanimlanmasinda fayda bulunmaktadir.

Fransizca kdkenli informatique sézctigiinden gelen ve ingilizce karsiligi informatics olan bilisim terimi, kelime
anlami itibariyla, “insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandigi ve bilimin
dayanagi olan bilginin 6zellikle elektronik makineler araciligiyla diizenli ve akla uygun bir bicimde islenmesi,
enformatik bilimi”ni ifade etmektedir (Koksal, 1981: 191; Pamukoglu & Ocak, t.y.: 56).

Bilisim terimi, karsilikli olma olgusuna dayanir; insanlarin karsilikli olarak etkilesimde bulunabildigi ortamlar
bilisimin temel alanini olusturmaktadir. Buna verilebilecek en bilinen &rnek internettir. internet aginda
insanlar diledikleri kisilerle iletisime gecebilmekte, bilgi alisverisinde bulunabilmekte, internet lzerinden
ozel ya da tizel kisilerin magazalarindan alisveris yapabilmektedir (Denizci, 2009: 51; Bilisim, t.y.; Bilisim ve
Sosyal Medya Hukuku, t.y.).

Diger yandan hukuk ise; ms. 533 yilinda yirurlige girmis temel hukuk metni Corpus Juris Civilis’de yer alan
Ulpianus’un tanimina gore, “hukuk bilimi tanrisal ve beseri olanin bilgisi, hakli ve haksizin bilimi”dir (Isiktac,
1998).

Baska bir tanima gére; “insan topluluklarinda, kisiler arasinda ya da kisiler ile devlet arasindaki iliskileri
diizenleyen ve kendilerine uyulmasi, devletin zorlayici giicii (miieyyide) ile saglanmis bulunan, diizenleyici,
yasaklayici ve izin verici davranis kurallarinin biitiiniine hukuk denilmektedir” (Ozsunay, 1979: 5).

Diger bir tamima gore hukuk, “tasarlanan, emredilen veya kurulan; hangi olgu ya da eylemlerin birbirleriyle
bir arada ya da birbirine uyduguna gore bir kural ya da yontem”dir. (What is Law?, t.y.)

Bir baska ve bu ¢alismanin yazarlarinin da hemfikir oldugu gorise gore ise, dilimizdeki kullanimi agisindan
hukuk, 6ntine “sifatlar” konularak tanimlanmalidir. “Pozitif hukuk”, “yazili hukuk” vb. Bu agidan ele alinacak
olursa hukuk, iki bashga ayrilmaktadir: “Pozitif (Olan — Lege Lata) Hukuk” ve ideal (Olmasi Gereken — lege
ferenda) Hukuk (Aybay, vd.: 64).

Acik ifadelerinden de anlasilacagi lzere, pozitif hukuk agisindan yer ve zaman énem arz etmekte; belli bir
Ulkede, belli bir zamanda bulunan hukuk, o Glkenin pozitif hukuku olarak adlandiriimaktadir (Aybay, vd.:
64). Diger yandan, bu tanimlamadan bagimsiz/farkl olarak ideal hukuk, “soyut dizeyde”, toplumun
gereksinimlerini en uygun sekilde karsilayacak “adalete” en uygun hukuk sistemi olarak tanimlanmaktadir
(Aybay, vd.: 65). Bu galismanin, lege ferenda’nin, Lege Lata’ya donismesini hedefleyen bir niteligi
bulunmaktadir.
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B. “Bilisim Hukuku” Kavrami

Bilisim hukuku, teknolojik gelismeler ¢ercevesinde insanoglunun teknik, ekonomik ve toplumsal alanlarda
kullandigi bilginin, elektronik ve benzeri makineler araciligiyla toplanmasi, islenmesi, saklanmasi ve
korunmasi ile bunlardan dogan ihtilaflarin ¢6zimu ile ilgilenen hukuk dahdir. Bilisim hukuku, bilgi ve
teknolojinin kétt amagli kullanim ile, bireylere zarar vermesinin oniline gecilmesi amacini tasimaktadir
(Bilisim Hukuku ve Bilisim Sucu, t.y.).

Bilisim Hukuku, iki temel bashgi kapsami altina almaktadir: “internet ortaminda telif hakki ihlalleri” ve
“internet ortaminda islenen suglar” (siber suglar). Bazi yazarlara goreyse bilisim suglari, ¢ baslik altinda
toplanmaktadir (Arora, 2016: 541):

1. Bireylere kars! bilisim suglari,
2. Fikri mulkiyet haklarina karsi bilisim suglari,
3. Devlet, kurum-kurulus ve topluma karsi bilisim suglari.

Bireylere karsi islenen bilisim suglarina 6rnek olarak, bireylerin kisilik haklarini zedeleyici sekilde, diger bir
ifade ile onur kirici sekilde, haklarinda yapilan yayin ve paylasimlar verilebilirken; fikri milkiyet haklarina
karsi islenen bilisim suclarina, ¢evrimici ortamda telif haklarini zedeleyecek sekilde sanatsal tretimlerin
yayinlanmasi (Sagsan, 2002: 25); devlet, kurum-kurulus ve topluma karsi islenen suglara ise, devletin
bltlnliglinld zedelemeye veya toplumun diizen ve sagligini bozmaya yonelik gerceklestirilen ¢evrimigi
yayinlar verilebilmektedir.

Bir baska goruse (Birlesmis Milletler 10. Kongresi’'nde kabul géren goris) gore ise, bilisim suglari; “dar
anlamda”, bilisim sistemi glivenligi veya veri islemini hedef alan girisimler (yetkisiz ve izinsiz erisim, verilere
yonelik suclar, aglara yonelik suclar, sanal tecaviiz vs.) ve “genis anlamda”, bilisim sistemleri araciligiyla veya
bu sistemlerden faydalanarak, islenen “klasik su¢” kabul edilen eylemler (bilisim ortami araciligiyla cinayet,
tehdit ve santaj, hakaret, taciz, pornografi, dolandiricilik, hirsizlik, siber teror vs.) seklinde ikiye ayrilir (Avsar
ve Ongdren, 2010: 123; Génen, Ulus ve Yilmaz, 2016: 230).

ilgili goérisler, farkh unsurlar icerse de, temelde, “telif haklar” ve “siber suclar” basliklari altinda
toplanabilmektedir. Belirtilmelidir ki, bilisim hukukunda basat faktor olan ve hukuki boyutu 6n plana gikan,
toplumsal diizenin artan sosyal medya uygulamalariyla bozulabilme riski igin bunu minimize edecek 6nemli
konu siber suglardir. Bu yiizden ¢alismada, bilisim hukukunun siber suglara yonelik boyutu ele alinip teorik
olarak tartisilacak ve akabinde siber suglarin Kuzey Kibris uygulamasi agisindan irdelemesi
gerceklestirilecektir. Ancak oncesinde, bilisim etigi ve kisilik hakki hususlari ele alinip, tanimlamalari
yapilacaktir.

C. “Bilisim Etigi” Kavrami
Cahsmanin odak noktasi siber suglar ve KKTC'deki yasal bosluk g¢ercevesinde sosyolojik sorunlar olmakla
birlikte; bilisim alanindaki etik ilkelere de deginmekte fayda bulunmaktadir. Clinki etik degerlere uyulmasi

halinde, yasal bosluk bulunan hallerde bile, temel bir ¢6zim olmamakla birlikte, sorun kismen
hafifletilebilecektir.

Etik kelimesi, Fransizca éthique, (ahlak, ahlaki) sozciginden alintidir. Fransizca soézcik, Eski
Yunanca ethikds (ahlaka iliskin) s6zciglinden alintidir. Bu sozciik de, Eski Yunanca éthos (6rf, adap, ahlak,
tore) sozcliglinden turetilmistir (“Etik Kelime Kokeni”, t.y.; Dolunay, 2018: 26).

Etik, oldukga genis ve sinirlari belirlenmesi gii¢ bir kavram olmakla birlikte; ahlaki durumun betimlendigi,
gozlem araclarinin gelistirildigi, bir arastirma disiplini; belli bir grup veyahut toplum icin gecerli olan, hatta
evrensellik iddiasi taslyan kurallarin ve yaptirimlarin Ureticisi; iyi ve kdtiniin veyahut dogru ve yanlisin ne
oldugu temelinde kriterler insa ettig§imiz ve onlari dogruladigimiz bir elestirel talep olarak
tanimlanabilmektedir (Moressi, 2006: 23; Girgin, 2000: 144).

436



Bilim ve teknolojinin, kiiresellesen diinya yapisinda devletlere/kurumlara evrensel bir glic kazandirmasi, etik
ilkelerin olusturulmasi ve benimsenmesini kacinilmaz hale getirmistir. Etik degerler, belirli meslek
gruplarinin kendi i¢ denetimlerini olusturmasini zorunlu kilmis ve hak - hukuk, ahlaki sorumluluklarin
belirlenmesini saglamistir (Dolunay & Kegeci, 2017: 1397; Dolunay, 2018: 27)

“lik 6nce bati diinyasinda bilgi ve giicii i¢ denetime kavusturmak icin etik kurallar uygulanmaya baslanmustir.
Bu etik kurallari, bazen yasa giliciinde bazen de bir meslek grubunun i¢ denetim ilkeleri olarak ortaya
citkmaktadir. Her iki durumda da, etik degerler/kurallar bir baska insana ve topluma karsi ic sorumluluklari
icermektedir.” (Dolunay & Kegeci, 2017: 1398; Dolunay, 2018: 27).

Diger yandan belirtilmelidir ki, etik ve ahlak kavramlari, baglantili olmakile birlikte; nitelik olarak bir birinden
ayrilmaktadir. Ornegin etik hususunda evrensel degerler olmak ile birlikte; ahlak hususunda, cografi kriterler
on plana ¢gikmaktadir. Bu kapsamda da, etik degerler konusunda, evrensel gecerlilik s6z konusu olurken,
ahlaki degerler, cografyalara gére degisebilmektedir. S6z gelimi, Kibris Tirk toplum yapisindaki ahlak
anlayisi ile, Alman toplumundaki ahlak anlayisi farklilasabilmektedir.

Badiou (2004: 41), aslinda, etik diye bir seyin olmadigini; sadece bir seyin etigi (siyaset, bilim, sanat)
oldugunu ileri siirmektedir. Pieper ise, etigin sadece kuramsal bir bilimsel done olarak degil; pratikte de
bilimsel olarak yapilabildigini, genel etigin, kaidelerinin belirli bir yasam ve eylem Uzerinde uygulama
bulmasi ile, 6zel, somut hal aldigini ifade eder (Uzun, 2007: 26).

Diger alanlar ile ilgili etik meselesi bir yana; ¢alisma konusu kapsaminda bilisim etigine deginilecek olursa,
bilisim ortamlari araciligl ile yapilan tim girisimlerde, uyulmasi gereken temel ilkeler bulunmaktadir.
Bilgisayar Etik Enstitiisii (Computer Ethics Institute) tarafindan belirlenen bilisim etigi ilkeleri sunlardir
(isman, 2016: 78; Okmeydan, 2017: 358-359):

. Bilgisayar, insanlara zarar vermek icin kullanilamaz,

. Baska insanlarin bilgisayar ¢alismalari karistirilamaz,

. Bilgisayar ortaminda baska insanlarin dosyalari karistirilamaz,

. Bilgisayar, hirsizlik yapmak icin kullanilamaz,

. Bilgisayar, yalan bilgiyi yaymak icin kullanilamaz,

. Bedeli 6denmeyen (lisanssiz) yazihm kopyalanamaz ve kullanilamaz,
. Baska insanlarin bilgisayar kaynaklari izin almadan kullanilamaz,

. Baska insanlarin entelektiel bilgileri baskasina mal edilemez,

O 00 N o U B W N -

. Kisi yazdigi programin sosyal hayata etkilerini dikkate almalidir,
10. Kisi bilgisayari, diger insanlari dikkate alarak ve saygi gostererek kullanmalidir.

Bilisim etigi kurallari, bilisim hukuku kurallari gibi, riayet edilmesi zorunlu, yani, riayet edilmemesi halinde
maddi yaptirim uygulanabilmesine olanak saglayan kurallar olmamasina karsin; evrensel arenada, bahse
konu ilkelere uyumlu hareket edilmesi gerektigi benimsenmistir. Bu cergevede, bilisim ortamlarindaki
kullanicilarin, bu ilkeleri gbz ardi etmemesi gerekmektedir.

D. Kisilik Haklari Kavrami

Kisilik haklari, maddi bedensel degerleri (kisinin hayati, saghgi ve viicut butinligt), manevi haklari (dis
hayatla, toplumla kurulan iliskiler ile olusan, kisinin onur ve sayginligi, adi, fotografi, 6zel hayati) ve mesleki-
ticari degerleri (profesyonel becerileri ile ilgili olarak s6z konusu olan bilgilerini, faaliyetlerini) kapsami altina
almaktadir (Dolunay, 2018: 43).

Bilisim ortamlari araciligi ile, bireylerin viicut batlnlliglne veya yasamlarina karsi saldirilarin gerceklesmesi
yoniinde tesvik edici haber veyahut bilgilerin paylasilmasi, bu duruma 6rnek gosterilebilmekte ve bu alanda
Oonlem alinmasi gereken hususlarin basinda gelmektedir.
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infial yaratacak ve ilgili kisiye karsi dnemli bir tepki doguracak sekilde haberler/paylasimlar yapilmasi, ilgili
kisilerin onur ve sayginligini zedeledigi gibi; daha da 6ncelikli olarak, ilgili kisilerin yasam hakkina aykiri
girisimlerin olusmasi icin zemin hazirlayabilmektedir (Dolunay, 2018: 43).

Tirk Hukukunda, 5237 sayih Turk Ceza Kanunu md. 125 uyarinca, “Bir kimseye, onur, seref ve sayginligini
rencide edebilecek nitelikte somut bir fiil veya olgu isnat eden ya da yakistirmalarda bulunmak veya sévmek
suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi...cezalandirilir...”

Kibris Turk Hukuku’nda ise, onur ve sayginhga karsi islenen suglar “Zem ve Kadih” olarak adlandiriimakta;
Fasil 154, Ceza Yasasl, “Zem ve Kadih” baglikli altinci bolim kapsaminda, md. 195/1’'de, “Bir kisiye herhangi
agdir bir sug isnadinda bulunmak ve onu genel nefrete, hakarete veya tiksindirilen duruma diistiren somut bir
isnatta bulunulmasi zemmedici malzeme sayilir.” hiikmiine yer verilmektedir.

Fasil 154 md. 196 uyarinca, md. 195’de belirtilen tiirden bir yayini gerceklestiren veyahut gercgeklestirme
tehdidi ile, haksiz kazanim elde etmeye ¢alisanlar cezalandirilir.

Diger yandan, 6zel hayatin gizliligini ihlal eden paylasimlar distnildiginde, belirtmek gerekir ki,
ozgurlikler gibi, 6zel hayatin gizliligi de ulusal ve uluslararasi kapsamda koruma altina alinmaktadir. Buna
istinaden 6zglr paylasimlar ve 6zel hayatin gizliligi arasinda denge kurulmasi gerekmektedir (Dolunay, 2018:
44).

Ozel hayatin gizliligini ihlal konusunda, bireyin en 6nemli manevi varliklari, adi ve resmi olarak kabul
edilmektedir. Kisinin izni olmaksizin resminin ¢ekilmesi ve yayinlanmasi, adinin haksiz sekilde kullanilmasi,
bu hususa érnek olarak gosterilebilir. AIHM kararlarinda, kisi adi ve resmine yénelik saldirilar 6zel hayatin
gizliligi hakki kapsaminda degerlendirilmektedir.

AiHS, “Ozel ve aile hayatina saygi hakki” baslikli, 8. maddesi su sekildedir:
“Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gésterilmesi hakkina sahiptir

Bu hakkin kullaniimasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla 6ngériilmiis ve
demokratik bir toplumda ulusal glivenlik, kamu gtivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢
islenmesinin 6nlenmesi, saghdgin veya ahlakin veya baskalarinin hak ve ézgdirliiklerinin korunmasi icin gerekli
bir tedbir olmasi durumunda s6z konusu olabilir.”

KKTC Anayasasi’nin, “Ozel Hayatin Gizliligi” baslikli, 19. maddesi ise, su sekildedir:

“Herkes, 6zel hayatina ve aile hayatina saygi gésterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile
hayatinin gizliligine dokunulamaz. Adli kovusturmanin gerektirdigi istisnalar saklidir.”

Ozel hayatin korunmasi, kisinin giz alani ve 6zel alaninin korunmasi iizerine kurulmaktadir.
Bu kavramin genel taniminin verilmekten kaginildigi gorilmekte ve bu durumun, gelisen teknoloji ve
degisim karsisinda; bireyin korunabilmesini saglamak hedefli oldugu kabul edilmektedir.

Ozel hayatin gizliligine bir istisna olusturan érnek ise, kamu yararidir. AiHS md. 8’de de belirtildigi gibi, kamu
yarari s0z konusu olmasi halinde, 6zel hayatin gizliligi sinirh élglide ihlal edilebilmektedir. Kamuoyunun
devamli olarak dikkatini ¢eken kisiler ve gegici olarak dikkatini ¢eken kisiler arasi bir ayrim s6z konusudur
(Dolunay, 2018: 45). Ancak her iki grup icin de, 6zel hayatin gizliligi ile Gstiin kamu yarari kavramlari arasi
denge kurulmasi gerekmektedir.

1. Siber Suglar ve Kategorileri

Siber suglar, “bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan bir sistemde gayri kanuni,
gayri ahlaki veya yetki disi gerceklestirilen her tiirlii davranis ya da, bilgisayar ve iletisim teknolojileri
kullanilarak islenen suglar” olarak tanimlanabilir (Bilisim Hukuku ve Bilisim Sucu, t.y.).
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Bir baska tanima gore siber sug, “bilisim sistemlerinin yasadisi kullanimlarini tanimlamak icin kullanilan
ortak bir terim”dir (Parker, 1980; Aydin, 1992).

Bilgisayar veya bilisim suglari hususunda genel kabul gérmis bir tanimlama s6z konusu olmamakla birlikte;
en genis kabul goéren tanimlama, Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu’nun Mayis 1983
tarihinde Paris toplantisinda yapilan tanimlamadir. Bu kapsamda bilisim suglari; “bilgileri otomatik isleme
tabi tutan veya verilerin nakline yarayan bir sistemde, gayri kanuni, gayri ahlaki veya yetki disi
gerceklestirilen her tiirlii davranis”tir (Ozdemir vd., 2013: 17).

1960’li yillarin sonlarina kadar heniiz yayginlasmamis bir kavram olan “siber suglar”; gelismeye baslayan
bilgisayar teknolojileri ile birlikte, ilk kez 1966 yilinda Minneapolis Tribune’da yayinlanan “Bilgisayar uzmani
banka hesabinda tahrifat yapmakla suglaniyor” basligini tasiyan makale ile toplumsal olarak 6grenilmeye
baslanmistir (Aydin, 1992: 25).

Bu yayin ardindan konuyu arastirmaya baglayan D. B. Parker tarafindan, ilgili diger olaylar da ortaya
cikarilmis (Parker, 1968) ve 1970 yilinda, “Bilgisayar’in Kotlye Kullanilmasi” adli proje baslatiimistir (Aydin,
1992: 113). Bu kapsamda, bilisim suglari, ilgili tarihten sonra, siklikla ele alinan bir husus olma niteligi
kazanmistir.

Siber sug taniminda; sugun nesnesi bir bilgisayardir (hack, kimlik avi, spam) ya da sug islemek igin bilgisayar
bir aracg olarak nitelendirilebilir (cocuk pornografisi, nefret suglari). Siber suclular (cyber criminals), kisisel
bilgilere, ticari sirlara erismek veya interneti baska kotl niyetli amaglarla bilgisayar teknolojisini
kullanabilmektedir. Suglular ayrica bilgisayarlari iletisim ve belge veya veri depolama igin de kullanabilirler.
Bu yasadisi faaliyetleri gerceklestiren suglular genellikle “hacker”lar olarak ifade edilirken; siber sug,
bilgisayar sucu olarak da adlandirilabilmektedir (Siber sug, t.y.).

Siber suglar, sayisi cok 6nemli olmayan ancak ona verilen tepki konusundaki fikir birlikteliginin dneminin
ortaya ¢iktigi hukuk temelli suglardir (Shipley et al, 2014). Siber suglarin siniflanmasina iliskin farkl
yaklasimlar s6z konusudur. Bunlardan birincisi, “bilgisayar sistemleri vasitasiyla islenen klasik suclar” ve

” o u

“bilgisayar sistemlerine yonelik suglar” (Karagiilmez, 2011) yoniindeyken; “kimlik hirsizhig,” “cevrim igi

n o«

taciz”,
yoninde daha detayh siniflandiriimalar da yapilabilmektedir. Siniflandirmalardaki farkhlik, teknolojinin

yetkisiz erisim,” “dolandiricilik” ve “erisim gerektirmeyen siber suglar” (Easttom ve Taylor, 2011)

surekli gelisiminin etkisi ile de yakindan iliskilidir (Hekim ve Basiblylk, 2013: 137).

Elektronik ortamda gerceklestirilen siber suglara ornek olarak terérizm, kredi karti saldirilari veyahut
pornografi verilebilmektedir. Bu kapsamda, en yaygin siber su¢ “korsan erisim”ken; mistehcenlik ve
pornografi basligi altinda yer alan “gocuk pornografisi”, bir diger yaygin siber sug kategorisidir.

Siber suglara yonelik en bilinen érneklerden biri, ABD’den verilebilmektedir. ABD Disisleri Eski Bakani ve
2008 ile 2016 yillarinda yapilan segimlerde baskan adayi olan Hillary Clinton gibi 6nemli siyasi isimler de
dahil olmak Gzere, pek ¢ok kisinin sahsi e-mail postalarina génderilen kéti amagli e-postalar araciligiyla,
bilgisayarlarina ve dolayisiyla da, 6zel bilgilerine izinsiz erisim saglanmaya ¢alisiimistir/calisiimaktadir (Katz,
2017, Subat 9).

Yine, bilgi hirsizligi gibi 6zellikle toplumda belirli bir Gine kavusmus bireylerin, “mistehcen” fotograflarinin,
video kayitlarinin, akilli telefonlarindan, bilgisayarlarindan, “veri hirsizligl” ile g¢alindig ve yayinlandig
ornekler de mevcuttur (Strawser, 2015: 1102). Bu hususta magduriyet yasayanlar arasinda, uluslararasi (in
sahibi ve ulusal Un sahibi pek c¢ok sanatgi, siyaset¢i bulunmaktadir. Ayni risk, belirtilen oranda Gne
kavusmamis pek ¢ok birey i¢in de s6z konusu olmaktadir.

Diger vyandan, gerek internet siteleri gerekse sosyal medya platformlari araciligl ile yapilan
yayinlar/paylasimlar da, hukuki ve etik yonden sorunlara neden olabilmektedir. Suglayici, kiiglik diistriicd,
elestiri sinirini asan ¢esitli ifade kullanimlari, bu hususta en ¢ok gbdze c¢arpan durumlarin basinda
gelmektedir.
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Ornekler artirilabilecekken; siber suclar ile ilgili yapilan farkli gruplandirmalara da deginmek yerinde
olacaktir. Bu kapsamda, ABD doktrinindeki goris; ABD menseli bir kurum olan McConnel International’in
gorisl; BM’nin yayinladigi ilgili rapor kapsamindaki goris; AB ve BM Komisyonu’nun ortak raporundaki
goriis; Avrupa Konseyi Siber Sug Sézlesmesi’ndeki yaklasim ve internet Ust Kurulu’nun gériisi kisaca su
sekilde belirtilebilmektedir:

ABD doktrinindeki goriise gore, suglar 12 baslikta ele alinmaktadir (Avsar & Ongéren, 2009: 96; Altunok &
Vural, 2011: 76):

1. Veriler veyahut hizmetlere yonelik hirsizlik,
2. Mulkiyete yonelik hirsizlik,

3. Giris ihlali,

4, Veri sahtekarligi,

5. Kisi hatalari nedeniyle olusan ihlal,

6. Gasp,

7. Sir aleyhine ihlal,

8. Sabotaj,

9. Maddi degerlere yonelik hirsizlik,

10. Vakalarda gerceklestirilen sahtekarlik,
11. Bankamatik kartlarina iliskin hirsizhk,

12. Manyetik kart sifreleri ile ilgili ihlal.

ABD menseli bir kurum olan McConnel International’a gore ise, ilgili siniflarlandirma su sekildedir (Turhan,
2006: 39-42):

1. Veri suglari (Verilere miidahale, verilerin degistirilmesi, veri hirsizlig),
2. Ag suclari (Ag Engellemesi, ag sabotaji),

3. Yetkisiz erisim suglari (Yetkisiz erisim, virls yayiimasi),

4. ilgili suclar (Bilgisayarla sahtekarlik, bilgisayarla dolandiricilik).

1997 yilinda Birlesmis Milletler’in yayinladigi bir raporda ise siber suglar su sekildedir:
1 Bilgi iletisim Sistemleri (BIS)'ne veya BiS’ler {izerinden sunulan hizmetlere yetkisiz erisim,
2 Bilgisayar programlarini veya verilerini tahrip etme,
3 Bilgisayar yoluyla dolandiricilik,
4, Bilgisayar yoluyla sahtecilik,
5 Yasayla korunmus bilgisayar programlarini izinsiz olarak ¢ogaltma,
6 Diger suglar (Pornografik yayinlar, hakaret vb.).
AB ve BM Komisyonu ortak raporunda, husus su sekilde ele ainmistir (Altunok & Vural, 2011: 76-77):
Bilgisayar sistemleri ve servislerine yetkisiz erisim ve dinleme,
Bilgisayarlarin sabote edilmesi,
Bilgisayar kullanilarak dolandiricilik,

1

2

3

4. Bilgisayar kullanilarak sahtecilik,

5 Kanunca korunan bir yazilimi izin almadan kullanma,
6

Kanuna aykiri yayinlar.
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2004 yilinda yarurlige giren Avrupa Konseyi (AK) Siber Sug Sozlesmesinde, siber suglar;

Bilgisayar sistemlerine ve bu sistemlerde saklanan verilere yasa disi erisim ve miidahale,
Bilgisayarlarin kotlye kullanimi,

Sahtecilik,

Dolandiricilik,

Telif ve benzeri haklarin ihlali,

o v bk w R

Cocuk pornografisi olarak tanimlanmaktadir.

internet Ust Kurulu’nun yaklasima gore ise, siber suglar su basliklar altinda toplanmaktadir (Turhan, 2016:
42-46; Yildiz, 2015: 5-8):

1. BiS’lere Yetkisiz Erisim (Yetkisiz erisim; dinleme, hesap ihlali),

2. Bilgisayar sabotaji (Mantiksal; fiziksel bilgisayar sabotaji, bilgisayar yoluyla dolandiricilik, banka karti
dolandiricihgi, girdi/cikti/program hileleri, iletisim servislerini haksiz ve yetkisiz kullanim),

3. Bilgisayar yoluyla sahtecilik,

4. Bilgisayar yazilimlarinin izinsiz kullanimi (Lisans s6zlesmesine aykiri kullanim; ¢ogaltma; kiralama),
5. Diger suclar (Kisisel verilerin suiistimali, sahte kisilik olusturma ve kisilik taklidi, yasadisi yayinlar).

Siber suglarla ilgili, yukarida hukuksal ¢ercevesi cizilen 6rglitlenme bicimlerine kosut olarak, geleneksel
suglar ile siber suglar arasindaki farklarin ele alinmasi; dijital ¢ag olarak adlandirilan ¢agimizda, bu konu
Uzerine ne kadar hassasiyetle eginilmesi gerektigini acikca ortaya koymaktadir. Bu noktada, geleneksel yapi
ile siber yapinin genel bir karsilastirmasina deginmek yerinde olacaktir.

Ozellikler Geleneksel Siber
Olusum Bigimi Agisindan: Aile iliskilerine ve  Ahlaki | Teknik  Yetenek  Gerektiren
Degerlere Bagli Uzmanlik Alanlarina Bagl

Teknik Beceriler: - Cok Yiksek

iletisim: Yiiz yuze (6r. Tel) Cevrimici (Web)

itibar: Kulaktan Kulaga Cevrimici internet Forumlari ile

Cografik Bolge: Yerel Bolgeler Uluslararasi

Orgiitlenme Yapist: Hiyerarsik Belli Tirden Yeteneklere Dayall
Yatay Yapi

Emir Yapisi: Emir Zinciri Esnek

Yapidaki Degisiklik: Yavas Degisim Olaylara Bagh Olarak Gelisen
Degisim

Gudu: Kara Bagh Kar ve Kaynaklara Bagh

Becerilerin Bilginin ve | Ciraklik iliskisine Bagl Kendi Kendine Ogrenmeye Bagli

Yeteneklerin Kaynagi:

Tablo 1. Geleneksel Gruplarla Siber Gruplarin Karsilastirmasi (Smith, 2015: 106)

Geleneksel yapida, olusum agisindan, aile iliskileri ve ahlaki degerler 6n plana ¢ikarken; siber yapida teknik
yetenek gerektiren uzmanlik alanlari 6n plana ¢ikmaktadir. Yine iletisimsel acidan geleneksel yapi daha
ziyade ylz yize iletisim temeline dayanirken; siber yapida, ¢evrimici niteligi bulunmaktadir. Yapisal
degisiklikler geleneksel yapida yavasken; siber yapida, olaylara bagli olarak daha hizli bir degisim
sergilemektedir (Bkz. Tablo 1).
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Ote yandan, siber suglarin insani makinelestirdigi ve kimi 6zelliklerini yitirdigi ydniindeki iddialar da, 6zellikle
Nijerya temelinde ele aldiklari ¢alismalarinda tartisilmis olup; Adomi ve Igun (2008)’a gore, s6z konusu
makinelesmenin alti faktord vardir:

1. internete kolay erisim,

2. internet tarafindan sunulan anonimlik,

3. internet lizerinden e-posta yazilimlarinin/sitelerinin kullanilabilirligi (bireysel e-posta adresi edinmek igin),
4. yasayi ¢cignemenin agirliginin cehaleti,

5. insanlarin zor ekonomik kosullari,

6. yetersiz kolluk-hukuki uygulama.

Bu alti maddeye kisaca deginilecek olursa; giinimiizde, internete oldukga kolay bir sekilde, her yerden ve
herkes tarafindan erisim saglanabilmektedir. internet, anonimlesen bir yapi 6zelligi tasimakta; herkes
bireysel e-posta adresleri edinebilmektedir. Diger yandan, ekonomik krizlerin giderek arttigi giinimiz
kosullarinda, bireyler daha zor ekonomik kosullarda yasamakta; yine yasalar ihlal edilirken s6z konusu
olmasi beklenen “agirlik” (bu durumdan kaginilmasi beklentisi), cehalet perdesinin ardinda kalmakta ve tiim
bunlara yetersiz kalan kolluk denetimi ve yine yeterli olmayan hukuki uygulama eklenince, durum
icerisinden c¢ikilmaz bir hal almaktadir.

Farkh alt baslklara ayrilabilen ve farkh sonuglar dogurabilen bir husus olan siber suclarin, kategorileri ve
etkileri, tim cografyalar gibi, calismanin cografik olarak odagi olan KKTC agisindan da, yiksek énem arz
ettigini vurgulamak yerinde olacaktir. Clinkii “insan” unsurunun oldugu her cografyada, “sug¢” ve buna bagli
sorunlar ve bu sorunlarin dogurabilecegi sonuglar s6z konusu olmaktadir. Hukuk, dlzensiz insan
davraniglarini konu ve diizenleme altina aldigi igin; bilisim alanindaki diizensiz insan davranislarinin da, yine
hukuk — bilisim hukuku tarafindan denetim altina alinmasi gerekliligi dnemli bir gergektir.

1l Tiirk ve AB Hukukunun Bilisim Diizenlemelerine Genel Bakis

Calismanin temel sorunsali 1siginda, KKTC'deki bilisim yasasinin henliz tasari asamasinda olmasi nedeniyle
hem Tirk hem de Avrupa Birligi Hukuku’nun bilisim diizenlemeleri ile ilgili gelismeleri basliklari ve amaglari
ile dahi ortaya koymanin, bu konuda ciddi katkilar saglayacagi aciktir.

Kara Avrupasi hukuk sisteminde olmasina karsin, Tirk Hukuku, gerek Tirkiye ile olan yakin iliskiler, gerekse,
hukuk sistemi acisindan benzerlikler cercevesinde oOrnek gosterilebilmektedir. Diger yandan, Kibris
sorununda, nihai bir ¢6ziime ulasiimasi durumunda, Kibris'ta kurulacak bir ortak devlette kurucu ortak
olacak Kibris Turk toplumu igin, AB hukuki diizenlemeleri de 6rnek teskil etmektedir.

KKTC agisindan husus temelde kisilik hakki ihlalleri kapsaminda ele alinacak olmasina karsin, gelecekte
artabilecek tim siber suglarin 6nlenmesine ve/veya cezalandiriimasina iliskin yururlige girecek bilisim
yasasl icin 6rnek teskil edebilecek AB Hukuku’nun ilgili diizenlemelerinin temelleri, asagidaki kaynaklara
dayanmaktadir:

1. Yesil Kitap (1987): Telekomunikasyon ve Bilisim hizmet ve araclari ile ilgili olarak, ortak i¢ pazar
olusturulmasini saglamak,

2. Avrupa Birligi Dilzenleyici Cercevesi (1998): Bilisim alanina iliskin, sektorel bazda esitlik ve
liberallesmeyi saglamak,

3. Avrupa Parlamentosu ve Konsey'in ilgili Direktifi (1999): E-imza ile ilgili olarak, Avrupa Toplulugu’nun
genel yaklasiminin diizenleme altina alinmasini saglamak,

4, E-Avrupa Hareketi (2000): Lizbon Zirvesi’'nden hareketle, ucuz, hizl, giivenli ve insan becerilerine
yatinim yapilmasini saglamak,
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5. “E-Avrupa+ Hareket Plan1” (2001): 2001 Goteborg Zirvesinde gerceklesen onaydan hareketle, 6nceki
E-Avrupa Hareketi'nin isiginda, AB’ye lye ve AB lyeligine aday Ulkeler bilisim alanindaki “oyuncularin”
isbirligini saglamak,

6. “Avrupa Siber Suglar Konvansiyonu” (2001): Strasbourg’ta onayi ile birlikte,

a. Toplumsal bazda, siber suglara yonelik koruma saglanmasi amaci ile gerekli gorilen yasal
diizenlemelerin kabul edilmesi ve uluslararasi 6lglide ortak ¢alismalarin arttiriimasi yontemiyle, ortak bir
miueyyide uygulama politikasinin 6ncelikli sekilde onaylanmasi,

b. Bilgisayar aglari ve elektronik bilgilerin, mieyyide gerektiren sug nitelikli davranislarda kullanimini
ve bu nevi hususlara iliskin delillerin s6z konusu aglarda gizlenmesini ve/veya aktarilmasini engellemek,

C. Bilgisayar sistemleri, aglar ve verilere iliskin gizlilik, dogruluk ve ulasilabilirlige dair zarar verecek
girisimlerin; diger yandan, tim bunlarin art niyetle kullaniminin engellenmesi,

d. (c) bendinden sayilan sug niteligindeki girisimlerin engellenmesi icin, cezai yaptirimlarin saglanmasi
ve bu girisimlerin, gerek ulusal, gerekse uluslararasi ¢apta, sorusturulmasi ve yargi organlarina tasinmasini
daha kolay bir sekle getirmek amaclarini tasimaktadir (Nizam, t.y.).

Temel olarak Common Law (Ortak Hukuk) Sisteminin etkisindeki KKTC'ye, son donem yasalasma hareketleri
hususunda 6rnek teskil eden Kara Avrupasi Hukuk Sistemi etkisindeki Tiirk Hukuku’nda ise, bilisim ve bilisim
suglariile ilgili 6nem arz eden dizenlemelerin basliklari ve amaclari su sekildedir:

1. 5237 sayili Tiirk Ceza Kanunu (2004): “Kisi hak ve 6zglrlukleri ile kamu diizen ve givenligini, hukuk
devletini korumayi...sug islenmesini dnlemeyi...”,

2. 5070 sayili elektronik imza kanunu (2004): “Elektronik imzanin, hukuki ve teknik yonleri ile
kullanimina iliskin esaslarini diizenleme altina alinmasini saglamak”,

3. 5651 sayili internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun (2007): “icerik saglayici, yer saglayici, erisim saglayici ve toplu
kullanim saglayicilarin yikimliliik ve sorumluluklariile internet ortaminda islenen belirli suglarla igerik, yer
ve erisim saglayicilari Gzerinden miicadeleye iliskin esas ve us(lleri diizenleme altina almak”,

4, 5809 sayili Elektronik Haberlesme Kanunu (2008): “elektronik haberlesme sektoriinde dizenleme
ve denetleme yoluyla etkin rekabetin tesisi, tiiketici haklarinin gézetilmesi, lilke genelinde hizmetlerin
yayginlastiriimasi, kaynaklarin etkin ve verimli kullanilmasi, haberlesme alt yapi, sebeke ve hizmet alaninda
teknolojik gelisimin ve yeni yatirimlarin tesvik edilmesi ve bunlara iliskin usul ve esaslarin belirlenmesini
saglamak”.

5. 6698 sayili Kisisel Verilerin Korunmasi Kanunu (2016): “kisisel verilerin islenmesinde basta ozel
hayatin gizliligi olmak Uzere kisilerin temel hak ve 6zgurliklerini korumak ve kisisel verileri isleyen gergek ve
tuzel kisilerin yukdmlulikleri ile uyacaklari usul ve esaslari diizenlemek”.

Iv. Kisilik Haklarini ihlal Eden Siber Suglar Baglaminda KKTC

Calismada, bilisim suglari, tim alt kategorileri ile birlikte ele alinarak, genel olarak agiklanmaya calisiimistir.
Clinkd tim alt kategoriler konunun 6nemini vurgulayici niteliktedir. Ancak, KKTC 6rnegi acisindan, siber
suglar, temelde, kisilik haklarini zedeleyici girisimler yéniinden ele alinacaktir.

Bu yaklasimin temel nedeni, Tirkiye ve Avrupa (llkelerine oranla kii¢clik ve devletin taninmamasi
cercevesinde nispeten kapali bir topluma sahip oldugu sdylenebilecek KKTC'de, siber suglar baglaminda,
kisilik hakki ihlalleri disindaki kategorilerin, henliz anlamli 6lglide 6rnege sahip olmamasidir.

Bu cergevede, oOncelikli olarak, bilisim hukuku baglaminda, KKTC'de s6z konusu olan yasal bosluga
deginilecek, ardindan ise, uygulamadaki durum ele alinacaktir.
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A. Yasal Bogluk ve Diger Cekinceler

Arastirmanin temel problematigi isiginda, yinelemekte fayda vardir ki, KKTC'de heniiz yurirliige girmis bir
bilisim yasasi bulunmamaktadir. Bilisim yasasina uzun bir dénemden beri duyulan gereklilik ¢cergevesinde,
KKTC Cumhuriyet Meclisi’nin Hukuk ve Siyasi isler Komitesi tarafindan Bilisim Suclari Yasa Tasarisi (Bilisim
Suglari Yasa Tasarisi, 2018) hazirligina baslanmis ve bir taslak metin ortaya ¢ikariimistir.

Ancak, duyulan acil ihtiyag nedeniyle ilgili taslak metnin KKTC Cumhuriyet Meclisi Genel Kurulu’nda ivedilikle
gorisiilmesi karari alinmasina ragmen, tasari uzun siuredir bekletiimekte; Meclis Genel Kurulu’nun
giindemine alinmamaktadir.

AB’ye Uye Ulkelerde, Turkiye’de ve dinyanin pek c¢ok tlkesinde yukaridaki veya yukaridaki benzeri hukuki
dizenlemeler/girisimler s6z konusuyken ve hatta teknolojideki slrekli degisimler karsisinda sik sik
gelistirilirken; ileride birlesik Kibris’in kurucu Gyesi olarak Avrupa Birligi’ne girme ¢abasini siirdiren KKTC'de,
uluslararasi standartlarda bir bilisim yasasinin yirirlige girmesi gerekliligi yadsinamaz bir gergektir.

KKTC’nin mevcut sosyal yogunlasma icerisinde artan bilisim suglari hala tasari halinde olan diizenlemenin
ivedilikle sonuglandiriimasi gerekliligini ortaya koymaktadir. Ancak, bilhassa hukukgular tarafindan getirilen

elestirilerin basinda, “yasanin bir ara¢ olarak kullanilarak, bireylerin ‘fislenecegi’” gelmektedir (Bilisim
Suglarinin Oniine Gegmek igin Yasalar Sart, 2017, Mart 19).

Bu elestiriler arasinda, devletin ve polisin “orantisiz” bir glice sahip olacagl, yargi¢ denetiminin ortadan
kaldirnlacagi, ozel fotograf, mesaj ve girilen sitelerin sucla ilgisi olmasa dahi, depolanacag seklindekiler,
oldukga dikkat gekicidir. Bu noktada dnemle hatirlatiimasi gerekir ki, “internet sanayi devrimi boyutlarinda
bir gelismeyi temsil etmektedir. Biitiin diinya, internetin basi gektigi bilgi toplumuna gecgisin sancilarini
cekiyor... internet yasamin tiim boyutlarini etkilemekte, sinirlari yok etmektedir... Internet tiim diinyaya
agilan bir pencere bir sokaktir” (Akgiil, 2011).

iletisim alaninda “biiyiik sigrayis” olarak nitelendirilebilecek internet ile birlikte; insan iliskileri hususunda
yasal diizenlemeler getiren hukukun, insanlar arasi iletisim araglarini ve dolayisiyla da interneti, bir takim
normlar ile diizenleme altina almamasi disinilemez bir husustur. Gerek diizen saglanmasi, gerekse,
internet kullanicilarinin glivenliginin saglanmasi agisindan énemli hukuki diizenlemeler yapilmak ile birlikte;
diger yandan da, yasalar eliyle, internet kullaniminin, daha genis bir ifadeyle, internet kullanimi ile ilgili
iletisim 6zgurliginin “kisitlanmamasi” gerekliligini vurgulamakta fayda bulunmaktadir. Bu kapsamda, yasa
tasarisinin, “siber-glivenlik” saglama amacindan sapma ihtimali gbz ardi edilmemelidir:

Bilisim Suglari Yasa Tasarisi, 26 madde ve md. 24 altinda yer alan 4 gegici maddeden olusmaktadir. Bu
cercevede, md. 1 ile yasanin kisa adi, md. 2 ile yasada yer alan ifadelerin tefsiri (tanimlanmasi), md. 3 ile de
yasanin amag ve kapsamina yer verilmektedir.

Buna gore, yasanin temel amaci ve kapsami: “bilisim sistemlerinin, aglarinin ve verilerinin gizliligine,
dogruluguna ve ulasilabilirligine zarar verici faaliyetler ile bu sistem, ag ve verilerin kétii amacl kullaniminin
ve sug¢ islenmesinin engellenmesi icin uygulanacak usul ve esaslarin diizenlenmesi; icerik saglayici, yer
saglayici, erisim saglayici ve toplu kullanim saglayicilarin yiikiimliiliik ve sorumluluklarinin diizenlenmesi;
tiim bu faaliyetler kapsaminda sug olusturan eylemler ve cezai niteliklerinin belirlenmesi, séz konusu suglarla
etkili bicimde miicadele edilmesine ve suglarin kovusturulmasina iliskin usul ve esaslarin diizenlenmesidir.”.

Tasari’'nin 2. kisminda, “bilisim sistemlerinin ve verilerinin gizliligine, blttnlGgine ve kullanimina iliskin sug
ve cezalar”a diizenleme altina alinmakta; bu gergevede, bilisim sistemine veya bilisim verisine hukuka aykiri
erisim, bilisim sistemine veya bilisim verisinin iletimine hukuka aykiri miidahale, bilisim sistemini engelleme,
bilisim sistemini veya verisini bozma, yok etme veya degistirme, cihazlarin ve verinin kétlye kullanimina
iliskin hususlara yer verilmekte; 3. kisimda ise, “bilisim sistemleriyle baglantili suglar” dizenleme altina
alinarak, bilisim verisi Uzerinde sahtecilik, bilisim sistemi Uzerinden dolandiricilik, bilisim sistemleri
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kullanilarak kredi kartlari ve/veya banka kartlarinda sahtecilik yapma, ¢ocuk pornografisi ile baglantili
suclar’a iliskin hususlara yer verilmektedir.

Tasarinin 4. kisminda “fikri haklara; yazihm ve veri tabani Uzerindeki haklara yonelik ihlaller” ile ilgili
kurallara, 5. kisminda “bilisim sistemlerinde ve yazilimlarda arama, kopyalama ve el koyma” ile ilgili
kurallara, 6. kisminda ise, “elektronik haberlesme ortaminda yapilan yayinlarin diizenlenmesi igerik, yer,
erisim ve toplu kullanim saglayicilarinin yakimlilik ve sorumluluklari”na yer verilmektedir.

Yasa tasarisinin detaylarina deginilmeden 6nce ifade edilen, “siber glvenlik saglama amacindan sapma”
tehlikesi ise, tasarinin 7. kisminda diizenleme altina alinan “erisimin engellenmesi karari ve yerine
getirilmesi ile icerigin yayindan kaldirilmasina iliskin kurallar”a istinaden s6z konusu olabilecektir. “Erisimin
engellenmesi karari ve yerine getirilmesi”, “erisimin engellenmesi kararinin icerigi, yerine getirilmesi ve
sonuglari”, ve “igerigin yayindan kaldirilmasi” yan basliklarinin yer aldigi maddeler (20-22) olumlu bir bakig
acisiyla degerlendirildiginde, calismada ifade edilen sosyolojik sorun niteligindeki hususlara, bir nebze de
olsa karsilik ¢dzlim Uretmeye calisildig disindlebilecek olsa da; daha ziyade, “keyfi olarak” erisimin
engellenmesi ve icerigin yayindan kaldiriimasinin s6z konusu olabilecegi siphesi 6n plana ¢cikmaktadir. Yine,
sonraki kisimda (kisim 8) yer alan, idari para cezalari, idari yaptirimlar ve tizik yapma yetkisi hususlarindan,
ozellikle ceza ve yaptinimlar icerisindeki, 24 saat igerisinde icerigi kaldirmayan yer saglayicilarin yetkilerini
‘iptal edebilme’ hususu, oldukca genis kapsamli ve ‘tehlikeli’ boyutlara ulasabilecek sonuglar dogurma

potansiyeli tasiyan yapidadir.

Diger yandan, erisimin engellenmesi ve yayinin kaldirilmasi hususlari diizenleme altina alinirken; yinelemek
yerinde olacak ki, calismada odaklanildigi lizere, sosyolojik bir sorun haline gelen, kisilik haklari ihlal edilerek
yapilan yayinlara istinaden, “kisilik hakki”, “6zel hayatin gizliligi” gibi ylksek 6nemi olan hak ve ilkelere,
detayl olarak diizenlenmesi bir yana, kavram olarak dahi yasa tasarisinda yer verilmemesi, énemli

eksiklikler bulundugunun somut 6rnegi olarak kabul edilebilecektir.

Tasari heniiz yirirlige girmeden, diger bir ifade ile yasalasmadan o©nce, gerekli degisikliklerin ve
eklemelerin, akademisyenler ve alan uzmanlarinca yapilacak oneriler 1si8inda gergeklestirilmesi veyahut
yeni bir bilisim yasa tasarisinin hazirlanmasi yerinde olacaktir.

B. Uygulamadaki Durum

Yasal boslugun varhgi cercevesinde, KKTC'de bilisim ortamlarindaki kullanicilar, cezalandirilma korkusu ya
da diger bir ifade ile caydiricilik olmaksizin, baska kisilerin kisisel bilgilerini yayinlayabilmekte, kisilik haklarini
zedeleyici kiglik dastriclt ifadeler kullanabilmekte, gercegi yansitmayan paylasim ve vyayinlar
yapabilmektedir. Bu durum, kabul edilebilir ve stirdiirebilir bir yapiya isaret etmemektedir.

Diger yandan, heniz Bilisim Sugclari Yasa Tasarisi KKTC Cumhuriyet Meclisi Genel Kurulu’nda oylanip
ylrurlige girmemis olmasina karsin; yakin tarihte de yargi karari ile yegane 6rnegi s6z konusu olan bir
husustan bahsetmek yerinde olacaktir. Cumhuriyetgi Tlrk Partisi Milletvekili Dogus Derya’nin, 2014 yilinin
Aralik ayi sonlarinda gergeklesen KKTC Cumhuriyet Meclisi Genel Kurulu’ndaki biitce gériismeleri sirasinda
sarf ettigi bir takim sozlere istinaden, Bertan Zaroglu (bir sonraki donemde Yeniden Dogus Partisi Milletvekili
olmustur) sosyal medya (kisisel Facebook hesabi) Gzerinden, Derya’ya yonelik “Dogus’um Bebedim...”
ifadesi ile baslayan ve cinsel icerikte bir takim argo ifadeler ile devam eden bir durum giincellemesi
paylasmistir. Buna karsin Derya, 2015 yilinda, Zaroglu aleyhine davaci olurken; yargilama sireci yaklagik

olarak iki yil sirmustir (Cinsel Tacizden Yargilanacaklar, 2017, Ekim 30).

Dava neticesinde mahkeme, ylrirlikte bir bilisim yasasi olmamasi nedeniyle, ilgili sosyal medya
paylasimini, Fasil 148 Haksiz Fiiller Yasasi kapsaminda ele almis; Zemmedici Malzemenin Yayimlanmasi yan
bashkli md. 18 kapsaminda, sosyal medya/internet araciligi ile yapilan yayinlar sinirlayici olarak sayilmamis
olsa da, ilgili paylasimi “herhangi bir kisi tarafindan bir diger kisiye yonelik zarar verici yayin yapma” olarak
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degerlendirmis ve bu cercevede de ilgili fiili Zem ve Kadih (Sovme ve Hakaret Etme) olarak nitelendirerek,
Zaroglu’nun suglu olduguna hiikmetmistir (‘Hakaret’ Cezasiz Kalmadi, 2017, Kasim 7).

Bu karar, emsal niteliginde olup; ayni zamanda, KKTC'de bu hususta verilmis ilk mahkeme karari olma
niteligini bulunmaktadir. ilgili alanda bu 6nemli karar sonrasinda, bu ¢alismanin yayina hazirlandig siirece
degin, KKTC'de mahkemelerce benzer nitelikte bir karar verilmemistir.

Ancak belirtmek gerekir ki, bu durum, ilgili karar ardindan sosyal medya ortaminda suglayici ve/veya kiicik
duslricu paylasimlarda bulunulmadigina ve/veya 6rnegin bazi internet haber siteleri gibi iletisim etigi ile
bagli olmasina karsin kisilik haklarina aykiri sekilde bireyleri heniiz stipheliyken hikimli ilan eden
platformlarda, “zem ve kadih” iceren yayinlar yapilmadigina degil; ilgili girisimlerin, maalesef ki halen cezasiz
kaldigina isaret etmektedir.

Sonug ve Oneriler

KKTC'nin kuclik bir toplum olmasindan miutevellit, 6zellikle bireylere yonelik olusan bilisim suclari, fikri
mulkiyet ve devlet ile kurum-kuruluslara yonelik gerceklesen bilisim suglarina oranla daha egemen bir
noktada yer almaktadir. Sosyal medya hesaplarinin da bireyciligi destekleyen ve tetikleyen yapisi, bu
yondeki suglarin giderek artacagi ve bilisim yasasi ivedilikle ylrirlige girmezse, bu hususlarin kontrol altinda
tutulamayacagi gercegini agikca ortaya koymaktadir.

Bu konuda en buyik sorumluluk KKTC Cumhuriyet Meclisi'ne dismektedir. Her ne kadar tasari halkla
paylasilsa da; yasa tasarisinin bilisim alanindaki suglari cezalandirici degil, 6nleyici ve caydirici bir nitelikte
olmasi biiyiik 6nem tasimaktadir. Ozellikle AB Hukuku agisindan yaklasildiginda, sivil hak ve dzgiirlikler
baglaminda gerekli gérilen yasal diizenlemelerin dikkate alinmasi dnem arz etmekle birlikte; s6z konusu
hak ve 6zgirliklerin devletin gikarini ve bitlnliglnl de tehlikeye distirmeyecek sekilde tanzim edilmesi
gerekmektedir.

Hizla artan bilisim kullaniminin ve bilgisayar okur yazarliginin, bilgi okuryazarligina donustiriilmesinde
bilisim suglari yasasinin 6nleyici bir rol almasi degil, tetikleyici bir gli¢ olmasi gerekmektedir. Bunun igin
gbzetim toplumu onciil ve argiimanlarindan uzak, lakin, bilginin etkin ve verimli bir sekilde teknoloji
araciligiyla bireyler tarafindan kullanimini da destekleyen bir sekilde dizenleme yapilmasi, tasarinin
yasallasmasinda blyik 6nemi tasimaktadir.

Galismada deginilen AB Hukuku diizenlemeleri ve Tirk Hukuku diizenlemeleri gergevesinde, AB Hukuku’nun
Ozglrlestirici potansiyeli ¢cercevesinde g6z ardi edilmemesi gerekliligi ile birlikte, Tiirk Hukuku’na iligkin
diizenlemelerin 6rnek alinmasi gerektigi sonucuna ulasiimistir. Bu durumun temel sebebi olarak, KKTC'de
son donem yururlige giren kanunlarin, Tlirk Hukuku’ndaki diizenlemelere daha benzer nitelik tasimasindan
kaynaklanmaktadir.

KKTC'de, ydrirlikte bir bilisim yasasinin olmamasi; iletisimde dijital ¢ag olarak adlandirilan igerisinde
bulundugumuz dénemde, 6nemli sorunlara yol agmaktadir. Bilisim ortaminda islenen suglar, “kanunsuz sug
ve ceza olmaz” prensibi cercevesinde cezasiz kalmakta; suglulara cezai yaptirim uygulanamamaktadir.

Bu hususta yegane istisnai 6rnek, calismada ele alinan Dogus Derya-Bertan Zaroglu davasina iliskin olsa da,
bu durum yasal agidan surdurlebilir degildir. Bu kapsamda da, bilisim ortaminda islenen siber suglarin her
zaman cezalandirilabilecegini ifade etmek mimkin goérilememekte, diger bir ifade ile, caydirici bir yapinin
s6z konusu olmadigini ortaya koymaktadir. Bahse konu sorunlarin temel ¢6zimii, ilgili yasal boslugun
doldurulmasindan gegmektedir.

Yasal boslugun doldurulmasindaki temel gorev, belirtildigi (izere KKTC Cumhuriyet Meclisi’'nin olmak ile
birlikte; bu siireg icerisinde, ilgisi agisindan, Gniversitelerin iletisim, bilgi-belge yonetimi ve hukuk fakilte ve
bolimlerinde gorev alan uzmanlardan destek alinmasi 6nem arz etmektedir.
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Yine, gesitli sivil toplum ve meslek kuruluslari da, bu noktada sorumluluk alarak aktif gérev Gstlenmeli; ilgili
yasa tasarisi ile, toplumsal ve bireysel bazda 6zgirlikler ve sinirlari arasindaki hassas dengenin saglanmasi
noktasinda denetleyici olmalidir.

Kaynakga / References

‘Hakaret’ Cezasiz Kalmadi, (2017, Kasim 7). Erisim adresi: http://www.yeniduzen.com/hakaret-cezasiz-
kalmadi-95748h.html

Adomi, E. E. & Igun, E. S. (2008) "Combating cyber crime in Nigeria", The Electronic Library, 26(5), 716-725.

Akgil, M. (2011, Temmuz 19). internet Yasaklari, Bilgi Toplumu ve Demokrasi. Erisim adresi:
http://blog.akgul.web.tr/

Altunok, E. & Vural, F. A. (2011). Bilisim Suglari, Denetisim, 8, 74-84.

Arora, Bhavna, A. (2016). Exploring and analyzing Internet Crimes and Their Behaviours, Perspectives in
Science, 8, 540-542.

Avsar, B. Z. & Ongéren, G. (2009). Bilisim Hukuku. istanbul: Tiirkiye Bankalar Birligi.

Aybay, A. vd. (2013). Hukuka Giris, istanbul: Bilgi Universitesi Yayinlari.

Aydin, E. (1992). Bilisim Suglari ve Hukukuna Giris, Ankara: Doruk Yayinevi

Badiou, A. (2004). Etik: K&tiiliik Kavrayisi Uzerine Bir Deneme (Cev. Tuncay Birkan). istanbul: Metis.

Bilisim (t.y.). Erisim Adresi:
http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.58d149d2501ed3.78053307

Bilisim (t.y.). Erisim Adresi:
http://tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.58d149d2501ed3.78053307

Bilisim Hukuku ve Bilisim Sugu (t.y.). http://internet.btk.gov.tr/bilisim-hukuku-ve-bilisim-sucu-detay-
58.html

Bilisim Suglarinin  Oniine Geg¢mek icin Yasalar Sart (2017, Mart 19). Erisim Adresi:
http://www kibrisgazeteci.com/bilisim-suclarinin-onune-gecmek-icin-yasalar-sart-h6506.html

Bilisim Suclari Yasa Tasarisi (2018, Haziran 6). Erisim adresi: http://www.cm.gov.nc.tr/Yasalar/bilisim.pdf

Bilisim ve Soyal Medya Hukuku (t.y.). Erisim Adresi: https://www.batur.av.tr/calisma-alanlari/bilisim-
hukuku/page/10?lang=kn

Cinsel Tacizden Yargilanacaklar (2017, Ekim 30). Erisim adresi: http://www kibris724.com/cinsel-tacizden-
yargilanacaklar-95674h.htm

Cybercrime, (ty). Erisim adresi: https://www.techopedia.com/definition/2387/cybercrime

Denizci, O. M. (2009). Bilisim Toplumu Baglaminda internet Olgusu ve Sosyopsikolojik Etkileri, Marmara
iletisim Dergisi, 15, 47-63.

447



Dolunay, A. (2018). Dijital Cagda Yasal ve Etik Kodlar Cercevesinde Basin Hak ve Ozgiirliikleri: KKTC Ornegi.
istanbul: On iki Levha Yayincilik.

Dolunay, A. & Kegeci, G. (2017). Kibris Tiirk Hukukunda iletisim Etigi Cercevesinde Telif Hakki Sorunlari,
Journal of Historty Culture and Art Research, 6(4), 1396-1409.

Easttom, C. & Taylor, J. (2011). Computer crime investigation and the law. Course Technology.
Girgin, A. (2000). Yazili Basinda Haber ve Habercilik Etik’i. istanbul: inkilap.

Gonen, S.; Ulus, U. I. & Yilmaz, Y. N. (2016). Bilisim Alaninda islenen Suglar Uzerine Bir inceleme,
International Journal of Informatics Technologies, 9(3), 229-236.

Hekim, H. & Basiblylk, O. (2013). Siber Suglar ve Turkiye’nin Siber Gulvenlik Politikalari, Uluslararasi
Guvenlik ve Terorizm Dergisi, 4(2), 135-158.

Isiktag, Y. (1998). Bir Hukuk Tanimi Vermenin Zorunlulugu, Prof.Dr.Vecdi ARAL’a Armagan, Kocaeli
Universitesi Hukuk Fakiiltesi Yayini, 127-132.

isman, A. (2016). Bilgisayar Destekli Egitim Etigi, (Edit: Aytekin isman, Hatice Ferhan Odabasi ve Buket
Akkoyunlu). Egitim Teknolojileri Okumalari 2016, Ankara: Salmat Basim Yayincilik.

Karagililmez, A. (2011). Bilisim suglari ve sorusturma-kovusturma evreleri, Ankara: Seckin.

Katz, M. David, (2017, Subat 9). The Corporatization of Cyber Crime. Erisim Adresi:
http://ww2.cfo.com/cyber-security-technology/2017/02/corporatization-cyber-crime/

Koksal, A. (1981). Bilisim Terimleri S6zIUg0, S. 476, Ankara: Turk Dil Kurumu Yayinlari.

Moressi, E. (2006). Haber Etigi Ahlaki Gazeteciligin Kurulusu ve Elestirisi (Cev. Firat Geng). Ankara: Dost
Kitabevi.

Nizam, F. (t.y.). Avrupa Birligi Bilisim Politikasi ve Tirkiye’nin Uyumu. Erisim Adresi: https://goo.gl/BmSj4Q

Okmedyan-Bitirim, S. (2017). Yeni iletisim Teknolojilerini Sorgulamak: Etik, Giivenlik ve Mahremiyetin
Kesistigi Nokta, Giimiishane Universitesi iletisim Fakiiltesi Dergisi, 5(1), 347-372.

Ozdemir, S. (2013). Elazig’da Universite ve Lisede Ogrenim Goren Bilgisayar Béliimi Ogrencilerinin Adli
Bilisim Sugclarina Yaklasimlari, E-Journal of New World Sciences Academy, 8(3), 16-25.

Ozsunay, E. (1979). Medeni Hukuka Giris. istanbul: Giiryay Yayincilik.

Pamukoglu, K & Ocak, M. (t.y.). Bilisim Teknolojilerinin Devletin Etkinligindeki Rolii

ve internet Uzerinden Satis Uygulamasi, Erisim Adresi:
https://s3.amazonaws.com/academia.edu.documents/34271953/bilisim_teknolojilerinin_devlet_etkinligi
ndeki_rolu.pdf?AWSAccessKeyld=AKIAIWOWYYGZ2Y53UL3A&Expires=1546683973&Signature=SrThvmusl
bUSyAyIR60ttF5dcM4%3D&response-content-
disposition=inline%3B%20filename%3DBilisim_teknolojilerinin_devlet_etkinlig.pdf

Parker, D. B. (1976). Crime by Computer. New York: Charles Scribner's Sons

Sagsan, M. (2002). Sanal Alemde Hak Arayislari: internet'te Telif Hakki Sorununun Boyutlarina Kisa Bir Bakis,
Dustinceler, 58, 23-31.

448



Shipley, T. G.; Bowker, A. & Selsy, N. (2014). Investigating Internet Crimes. Elsevier, New York, NY.

Smith, G. S. (2015). Management models for international cybercrimes, Journal of Financial Crime, 22(1),
104-125.

Strawser, J. B. & Donald, J. J. (2015). Cyber Security and User Responsibility: Surprising Normative
Differences, Procedia Manufacturing, 3, 1101-1108.

Turhan, O. (2016). Bilgisayar Aglart ile ilgili Suglar (Siber Suglar), T.C. Basbakanlk Devlet Planlama Teskilat
Mustesarhgl Hukuk Misavirligi, Ankara.

Uzun, R. (2007). iletisim Etigi Sorunlar ve Sorumluluklar, Ankara: Gazi Universitesi iletisim Fakiiltesi
Katuphanesi 40. Yil Yayinlari.

What is Law? (t.y.). Black’s Law Dictionary, Online 2.nd Edt. Erisim Adresi: http://thelawdictionary.org/law/

World Population Prospects: The 2017 Revision (2017, Haziran 21). Erisim Adresi:
https://www.un.org/development/desa/publications/world-population-prospects-the-2017-revision.html

Yildiz, M. (2015). Siber Suglar ve Kurum Guvenligi, T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ankara.

449



	Citation: Dolunay, A. & Sağsan, M. (2019). Kişilik Haklarını İhlal Eden Siber Suçlar: KKTC Örneği. Journal of History Culture and Art Research, 8(2), 433-449. doi:http://dx.doi.org/10.7596/taksad.v8i2.1949
	Kişilik Haklarını İhlal Eden Siber Suçlar: KKTC Örneği38TP0F*P38T 38TP1F**
	Cyber Crimes Related to Violation of Personal Rights: TRNC Example
	Abstract
	Keywords: IT law, Cyber crimes, Sociological problems, Personal rights, North Cyprus.
	Öz
	73TAnahtar Sözcükler: Bilişim hukuku, Siber suçlar, Sosyolojik problemler, Kişilik hakları, KKTC.
	Araştırmanın temel problematiği ışığında, yinelemekte fayda vardır ki, KKTC’de henüz yürürlüğe girmiş bir bilişim yasası bulunmamaktadır. Bilişim yasasına uzun bir dönemden beri duyulan gereklilik çerçevesinde, KKTC Cumhuriyet Meclisi’nin Hukuk ve Siy...
	Ancak, duyulan acil ihtiyaç nedeniyle ilgili taslak metnin KKTC Cumhuriyet Meclisi Genel Kurulu’nda ivedilikle görüşülmesi kararı alınmasına rağmen, tasarı uzun süredir bekletilmekte; Meclis Genel Kurulu’nun gündemine alınmamaktadır.
	AB’ye üye ülkelerde, Türkiye’de ve dünyanın pek çok ülkesinde yukarıdaki veya yukarıdaki benzeri hukuki düzenlemeler/girişimler söz konusuyken ve hatta teknolojideki sürekli değişimler karşısında sık sık geliştirilirken; ileride birleşik Kıbrıs’ın kur...
	Yasal boşluğun varlığı çerçevesinde, KKTC’de bilişim ortamlarındaki kullanıcılar, cezalandırılma korkusu ya da diğer bir ifade ile caydırıcılık olmaksızın, başka kişilerin kişisel bilgilerini yayınlayabilmekte, kişilik haklarını zedeleyici küçük düşür...
	Diğer yandan, henüz Bilişim Suçları Yasa Tasarısı KKTC Cumhuriyet Meclisi Genel Kurulu’nda oylanıp yürürlüğe girmemiş olmasına karşın; yakın tarihte de yargı kararı ile yegane örneği söz konusu olan bir husustan bahsetmek yerinde olacaktır. Cumhuriyet...
	Dava neticesinde mahkeme, yürürlükte bir bilişim yasası olmaması nedeniyle, ilgili sosyal medya paylaşımını, Fasıl 148 Haksız Fiiller Yasası kapsamında ele almış; Zemmedici Malzemenin Yayımlanması yan başlıklı md. 18 kapsamında, sosyal medya/internet ...
	Bu karar, emsal niteliğinde olup; aynı zamanda, KKTC’de bu hususta verilmiş ilk mahkeme kararı olma niteliğini bulunmaktadır. İlgili alanda bu önemli karar sonrasında, bu çalışmanın yayına hazırlandığı sürece değin, KKTC’de mahkemelerce benzer nitelik...
	Ancak belirtmek gerekir ki, bu durum, ilgili karar ardından sosyal medya ortamında suçlayıcı ve/veya küçük düşürücü paylaşımlarda bulunulmadığına ve/veya örneğin bazı internet haber siteleri gibi iletişim etiği ile bağlı olmasına karşın kişilik haklar...

